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Medaglia d'oro al Valore Civile

2022/03.04.02/000001
DIRA26000 - 2022/31

SETTORE SISTEMI INFORMATIVI

Oggetto: SERVIZIO DI SECURITY SERVICE - CISCO SECURE ENDPOINT IN SEGUITO A
ODA MEPA N. 6746040 - DITTA 3C INFORMATICA SRL - EURO 34.160,00 IVA COMPRESA
CIG N. Z4035E2500

IL DIRIGENTE DI SETTORE
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Premesso che la Provincia di Cuneo:
e ¢ attualmente dotata di 500 licenze di un software antivirus, le cui licenze scadranno nel
corso del mese di aprile;
e sj & dotata di un Firewall Cisco, che controlla il traffico di rete della sede attraverso moduli
software integrati nel firewall ed ha dato prova di affidabilita ed efficienza per la sicurezza
della rete informatica.

Evidenziato che per la sostituzione del software antivirus di cui sopra, a seguito di
un’analisi tecnica sui principali leader di mercato, il Settore Sistemi Informativi della
Provincia di Cuneo ha esaminato I'offerta della Ditta 3C INFORMATICA SRL, pubblicata
sul Mercato Elettronico della Pubblica Amministrazione, che propone 500 licenze di
“CISCO SECURE ENDPOINT” che permette le seguenti funzioni:

e integrazione nativa con il Firewall Cisco in uso nell’Ente tramite un connettore che permette lo
scambio di informazioni automatico per il riconoscimento delle minacce;

e motore antivirus classico con database delle firme dei virus, rilevamento del malware
polimorfico, Machine learning analysis, prevenzione degli exploit, protezione dagli script, ...

e rilevamento e risposta estesi (XDR): aumenta la sicurezza operativa utilizzando una
piattaforma cloud-native con analisi e automazione integrate;

¢ analisi dinamica: include un ambiente sandbox integrato e altamente sicuro, basato su Cisco
Threat Grid, per analizzare il comportamento dei file sospetti;

e zero Trust: bilancia la sicurezza e l'usabilita mentre protegge dalle minacce per utenti, reti e
applicazioni;

e isolamento degli endpoint: in collaborazione con il Firewall Cisco permette di isolare gli
endpoint che sono stati compromessi per impedire la diffusione delle minacce;

¢ endpoint forensics: permette di conoscere la traiettoria dei file dei dispositivi interessati da una
minaccia e di identificare le applicazioni, i processi e i sistemi interessati per individuare il
paziente zero, nonché il metodo e il punto di ingresso.

Tale soluzione soddisfa i requisiti tecnici necessari per garantire la sicurezza della rete e

degli apparati presenti nei sistemi informativi provinciali.

Dato atto che il Settore Sistemi Informativi a seguito dell’analisi tecnica di cui sopra ha
deciso di affidare il servizio di “Security Service - Cisco Secure Endpoint “ alla Ditta 3C
Informatica Srl pubblicata sul mercato elettronico MEPA in seguito a Ordine Diretto n
6746040 cosi dettagliata:

Cisco Secure Endpoint XaaS Subscription Euro 28.000,00
Cisco Secure Endpoint Advantage Tier Subscription

Cisco Secure Malware Analytics Cloud for Endpoint Advantage

Cisco AMP for Endpoint Basic SW Service

IVA 22% Euro 6.160,00
Totale Euro 34.160,00

Vista la “Legge di stabilita 2016 comma 512" che stabilisce che le Amministrazioni
Pubbliche devono provvedere ai propri approvvigionamenti di beni e servizi informatici
esclusivamente tramite Consip spa o soggetti aggregatori.

Dato atto che il MEPA (Mercato Elettronico della Pubblica Amministrazione), & uno
strumento elettronico di acquisto gestito da Consip S.p.a come specificato nella Direttiva
ANAC N. 11 del 23 Settembre 2015.
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Considerato che non sono state individuate sul Mercato Elettronico MePA di CONSIP
altre offerte comparabili con quanto proposto dalla ditta Maggioli S.p.a ed in grado di
soddisfare le esigenze tecnico economiche espresse.

Dato che ai sensi dellart. 26 della Legge 23/12/1999 n. 488 e s.m.i. e dell’art. 59 della
Legge 23/12/2000 n. 388 per procedere all’affidamento del servizio di che trattasi non &
stato possibile utilizzare convenzioni o accordi quadro CONSIP o di altro soggetto
aggregatore SCR in quanto, alla verifica effettuata non erano presenti i servizi di cui
necessitava ’Amministrazione Provinciale.

Dato atto che per quanto sopra esposto, il prezzo € ritenuto congruo ed economicamente
vantaggioso in accordo con i principi dell’art. 68 del D.Lgs n. 82/2005 che prevede per le
pubbliche Amministrazioni I'acquisizione di programmi informatici o parti di essi nel
rispetto dei principi di economicita e di efficienza, tutela degli investimenti, riuso e
neutralitd tecnologica, a seguito di una valutazione comparativa di tipo tecnico ed
economico con un altro fornitore e che essa é stata svolta secondo le modalita richieste;

Dato atto che per i motivi di cui sopra, I'offerta soddisfa I'interesse pubblico all’acquisto
esplicitato si intende quindi affidare la fornitura del servizio alla Ditta 3C Informatica Srl il
presente sul Mercato Elettronico di CONSIP con ordine che segue I'Ordine Diretto Mepa
n. 6746040.

Considerato che nellambito delle misure volte a contrastare e gestire 'emergenza
epidemiologica da Covid-19, sono stati adottati numerosi provvedimenti e richiamato fra
questi I'art. 1 del D.L 76/2020, convertito con modificazioni dalla Legge 11 settembre
comma 2, del codice dei contratti e sino alla data del 31/12/2021, alle stazioni appaltanti
di procedere all’affidamento diretto delle attivita di esecuzione di servizi e forniture di
importo inferiore a Euro 139.000,00.

Verificato quindi che, relativamente al presente affidamento, sussistono in particolare le
condizioni per I'affidamento diretto di cui all’art. 63 co.2 lett b.3) del codice degli Appalti, ai
sensi del quale & ammissibile il ricorso alla procedura negoziata senza previa
pubblicazione di un bando di gara quando “ lavori, le forniture o i servizi possono essere
forniti unicamente da un determinato operatore economico”, a motivo della “tutela di diritti
esclusivi, inclusi i diritti di proprieta intellettuale” e non esistono altri operatorio soluzioni
alternative ragionevoli, e I'assenza di concorrenza non é€ il risultato di una limitazione
artificiale dei parametri dell’appalto

Viste le Linee guida ANAC paragrafo 4 c. 4.2.4 per lavori e forniture di importo superiore
a Euro 20.000,00 aggiornate al Decreto Legislativo 19 aprile 2017, n. 56 con delibera del
Consiglio n. 206 del 1 marzo 2018 si prende atto della dichiarazione sostitutiva di
certificazioni e contestuale dichiarazione sostitutiva di atto di notorieta (ai sensi degli artt.
46-47 del D.P.R 445/2000), acquisita agli atti della Ditta 3C Informatica Srl dalla quale si
evince la capacita della stessa a contrarre con la P.A anche in riferimento ai requisiti di cui
all'art. 80 del D.Lgs 50/2016;

Ritenuto pertanto, in considerazione di quanto sopra esposto, procedere all’acquisizione
di detto servizio mediate procedura di Trattativa diretta con un unico operatore economico
sulla piattaforma CONSIP MePa;
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Precisato che il perfezionamento contrattuale nella forma di scrittura privata, avverra
mediante caricamento a sistema dell’apposito Modulo di ordine diretto, compilato e
firmato digitalmente;

Vista la FAQ per le P.A relative all’acquisizione di beni e servizi sul Mercato Elettronico
per le Pubbliche Amministrazioni.

Rilevato che il presente atto afferisce al Centro di Responsabilita Servizi Informativi.

Visto il D. Lgs. 18.04.2016 n. 50 “Codice dei contratti pubblici”;

Atteso che ai fini del presente atto i dati personali saranno trattati nel rispetto dei
principi di cui al Regolamento UE n. 2016/679 e alla normativa nazionale
vigente in materia;

Dato atto che é stato valutato con esito negativo ogni potenziale conflitto di interessi e
conseguente obbligo di astensione ex art.7 del D.P.R 16/04/2013 n. 62, 6 bis
della L. n. 241/1990 e s.m.i.;

Rilevato che ai sensi dell'art. 83 comma 3 lett. €) del D.Lgs n. 159/2011, il presente
provvedimento non incorre nell’obbligo della documentazione antimafia;

Atteso il rispetto degli adempimenti previsti dalla normativa in materia di trasparenza
di cui all’art. 23 del D.Lgs n. 33/2013;
Vista la legge n. 190/2012 e s.m.i recante “Disposizioni per la prevenzione e

la repressione della corruzione e dellillegalita nella pubblica
amministrazione” e relativo PTCP;

Visto il D. Lgs. n. 267 del 18.08.2000 e s.m.i. “Testo Unico degli Enti Locali”;

Visto il Regolamento di Contabilita approvato con D.C.P n. 45 del 26.9.2016;

Rilevato che il presente provvedimento & conforme alle norme vigenti in materia
secondo quanto disposto dall’art. 147 bis del D.Lgs 267/2000;

Visto lart. 9 del D.L. n. 78/2009 convertito con modificazioni nella Legge n.
102/2009;
Atteso che la documentazione di cui sopra risulta allegata agli atti.
DETERMINA

1. di affidare quanto sopra specificato alla Ditta 3 C Informatica Srl Corso Isoardi, 60
12038 Savigliano ( CN) (P.1 / CF 02461740041);

2. di impegnare la spesa complessiva di Euro 34.160,00 IVA compresa nel seguente
modo:

per Euro 14.640,00 IVA compresa al capitolo 06800100 “Spese per sistema
informativo e strutture” — U.01.1.03.03 del Bilancio 2022 che presenta la necessaria
disponibilita;

per Euro 9.760,00 IVA compresa al capitolo 06800100 “Spese per sistema
informativo e strutture” — U.01.1.03.03 del Bilancio 2023 che presenta la necessaria
disponibilita;

per Euro 9.760,00 IVA compresa al capitolo 06800100 “Spese per sistema
informativo e strutture” — U.01.1.03.03 del Bilancio 2024 che presenta la necessaria
disponibilita;
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Avverso il presente provvedimento € ammesso ricorso giurisdizionale al Tribunale
Amministrativo Regionale competente o, in alternativa, ricorso straordinario al
Presidente della Repubblica, rispettivamente, entro sessanta e centoventi giorni
dalla notifica

IL DIRIGENTE
Dott. Alessandro RISSO
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